Minimalus informacijos saugos reikalavimai projektavimui ir diegimui

1. Bendrosios nuostatos

1.1. Siuo dokumentu yra nustatomi informacijos saugos reikalavimai ir darbo principai (toliau — Reikalavimai), taikomi Pirkéjui
paslaugas teikianc¢iam teikéjui ar teikéjy grupei, jeigu teikéjg sudaro keli asmenys, veikiantys jungtinés veiklos pagrindu (toliau
— Tiekéjas), jo darbuotojams, taip pat jo pasitelktiems subtiekéjams bei jy darbuotojams (toliau — Tiekéjo darbuotojai,
Darbuotojai), projektuojant ir (ar) rengiant ir (ar) jgyvendinant projektus (toliau — Projektas), susijusius su Pirkéjo ir (arba)
Pirkéjo suteikty informaciniy technologijy ir telekomunikacijy (toliau — IT) ir operaciniy technologijy (toliau — OT) jrenginiuose
ir informacinése sistemose, jskaitant, bet neapsiribojant: saulés elektriniy ir elektros energijos kaupikliy keitikliuose, duomeny
surinkimo, apdorojimo ir perdavimo jrenginiuose, relinés apsaugos terminaluose ir kituose automatizavimo, valdymo ir
stebésenos jrenginiuose, valdymo pulty (HMI) sprendimuose, mikroprocesoriniuose, programuojamuose ir specialiosios
paskirties valdikliuose, informacinése sistemose ir programinéje jrangoje, duomeny perdavimo ir laiko sinchronizavimo
jrenginiuose ir t. t. (toliau — Jranga).

1.2. Teikiant paslaugas UAB ,EPSO-G* LITGRID AB, AB ,Amber Grid“ ir Energy Cells, UAB turi buti laikomasi informacijos saugos
reikalavimy, taikomy kibernetinio saugumo subjektams Kibernetinio saugumo reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés nutarimu (aktualioje redakcijoje).

1.3. Visuose Projekto jgyvendinimo etapuose turi bati laikomasi Siy saugumo principy:

1.3.1. Minimaliy teisiy — valdant prieigg prie Pirkéjo informacijos ir Jrangos, turi bati uztikrintas principo ,batina darbui® ir
.Mmaziausiy teisiy prieiga” jgyvendinimas, t. y. reikalavimas, kuris reiskia, kad prieiga gali bati suteikta tik patvirtintiems
asmenims ir maziausia apimtimi, kuri yra batina vykdant konkredias darbo ir kitas su Pirkéju susijusias funkcijas.

1.3.2. Kompleksiskumo (angl. defence in depth) — saugumo grésmiy mazinimui taikomos ne atskiros, o viena kitg papildancios
saugumo priemonés.

1.3.3. Informacijos ir kibernetinés saugos sprendimai turi bati grindziami riziky vertinimu ir priimami dalyvaujant Pirkéjui, t.y.
paslaugy teikimo metu Tiekéjas turi detalizuoti ir su Pirkéju suderinti konkredias priemones ir sprendimus, kuriais bus
jgyvendinami Reikalavimai ir suvaldytos identifikuotos rizikos.

1.4. Projekto metu turi buti numatoma ir diegiama |ranga, jskaitant jos operacine sistema ir programine jranga, kuri buty
pakankamai nauja, uztikrinant, kad Jrangos gamintojo palaikyma bus galimybé gauti ar jsigyti ne trumpiau nei 5 metus nuo
jos jdiegimo.

1.5. Jeigu diegiamos Jrangos gamintojas yra iSleides saugos rekomendacijas, jos, suderinus su Pirkéju, turi bati jgyvendintos. Pries

pradedant eksploatacija, Pirkéjui paprasius, turi buti pateikti suderinty gamintojo saugos rekomendacijy jgyvendinimo
jrodymai.

1.6. Tiekéjas privalo uztikrinti, kad nebdty naudojama Jranga, kurios gamintojai ir (ar) tiekéjai ir (ar) valdymo sistemos, naudojancios

programine jranga ir (ar) debesijos paslaugas yra i$ valstybiy pagal Nacionalinio saugumo strategija kelianciy grésme Lietuvos
Respublikos nacionaliniam saugumui ir nacionalinio saugumo interesy uztikrinimui.

2. Pazeidziamumy valdymas

2.1. Tiekéjas privalo identifikuoti Jrangos paZzeidZiamuma, tai yra Jrangos saugumo spragas ar silpnas vietas (toliau —
PazZeidZiamumas) kuo ankstesniame Projekto etape.

2.2. Tiekéjas, suzinojes apie PaZeidZiamuma, Pirkéjui nedelsiant, bet ne véliau kaip per 72 val. privalo pateikti iSsamig informacija
apie jj.

2.3. Prie$ pradedant eksploatacijg, Jrangos operacinéje sistemoje, mikrokode (angl. firmware), programinéje jrangoje turi bati
jdiegtos véliausios gamintojo saugumo pataisos ir véliausios sillomos programinés jrangos versijos, iSskyrus Zemiau
iSvardintus atvejus:

2.3.1. prie$ pradedant kompleksinius ir (ar) integracinius bandymus teleinformacijos surinkimo ir perdavimo jrenginio (TSP}, angl.
RTU), laiko sinchronizavimo jrenginio (PLS)), avarinio procesy stabdymo sistemos (ESD) operacinéje sistemoje, mikrokode
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(angl. firmware)), programinéje jrangoje turi buti jdiegtos véliausios gamintojo saugumo pataisos ir véliausios siulomos
programinés jrangos versijos;

2.3.2. prie$ pradedant gamyklinius bandymus (vykdomi Jrangos gamykloje), bet ne ank$¢iau nei 12 ménesiy iki relinés apsaugos ir
automatikos jrenginiy (RAA), teleinformacijos perdavimo jrenginiy (TP]), bendros paskirties valdikliy (BPV)) perdavimo j
eksploatacija, RAA, TP] ir BVP operacinéje sistemoje, mikrokode (angl. firmware), programinéje jrangoje turi buti jdiegtos
veéliausios gamintojo saugumo pataisos ir véliausios siulomos programinés jrangos versijos.

3. Apsauga nuo zalingo kodo

3.1. Tiekéjas privalo uztikrinti, kad Darbuotojy valdomos tinkly ir informacinés sistemos, darbo ir tarnybinés stotys, jrenginiai, kurie
yra naudojami uztikrinant Pirkéjui teikiamas paslaugas yra tinkamai apsaugoti nuo fizinés saugos ir kibernetiniy incidenty,
taikant keliamai rizikai proporcingas informacijos saugos priemones, jskaitant, bet neapsiribojant, Sias priemones:

3.1.1. Jrangoje, kurioje yra atitinkamas funkcionalumas, laikantis saugumo rekomendacijy, turi buti sukonfigtruotos lokalios
ugniasienés ar kitos atitinkamos priemonés, blokuojancios visg nebditing jeinantj/ iSeinantj duomeny srauta, bei perteklines
funkcijas.

3.1.2. Visoje Jrangoje, kuri veikia Windows operacinés sistemos pagrindu, privalo buti jdiegta Pirkéjo patvirtinta antivirusiné
programiné jranga, iSskyrus atvejus, kai to negalima padaryti dél techniniy kliGciy (tokiu atveju Tiekéjas apie tai informuoja
Pirkéja).

3.1.3. Antivirusiné programiné jranga turi bati sukonfigtruota:

3.1.3.1. startuoti ir jsijungti sistemos startavimo metu;

3.1.3.2. tikrinti savo integraluma;

3.1.3.3. vykdyti realaus laiko stebéseng;

3.1.3.4. kad naudotojas jos negaléty iSjungti ar sustabdyti;

3.1.3.5. skenuoti visus atidaromus failus prie$ jy atidaryma ir paleidima;

3.1.3.6. pilnam skenavimui ne rediau kaip kartg per ménes;j;

3.1.3.7. aptikus infekuotg failg pranesti naudotojui garsiniu ir vaizdiniu pranesimu ir automatiskai isvalyti faila, o jei failo
iSvalymas negalimas — blokuoti prieigg prie infekuoto failo.

3.1.4. Antivirusinés programos zalingo kodo duomeny bazés turi bati atnaujinamos:

3.1.4.1. ugniasienése, antivirusinés programos serveriuose — ne reciau kaip 1 kartg j valandg;

3.1.4.2. klientuose (pvz. kompiuterinése darbo vietose) — ne reciau kaip 1 karta j 4 valandas.

3.1.5. Standartiniams naudotojams, kuriems nesuteiktos administratoriaus teisés, turi bati draudziamas programinés jrangos

diegimas ir konfiguracijos keitimas.

3.2. Prie$ perduodant eksploatacijai Jranga, visuose jos komponentuose turi bati pasalinti arba iSjungti nebdtini sisteminiai
servisai, naudotojai, tinklo prievadai, numatytoms uzduotims nebdtina programiné jranga.

3.3. Jranga turi buti suprojektuota ir sukonfigliruota vadovaujantis gerosiomis saugos praktikomis, numatytomis CIS Security
benchmarks, Security baseline for Windows dokumentuose.

3.4. Jrangos integracija j Pirkéjo tinkla ar integracija su kitomis Pirkéjo sistemomis neturi reikalauti sumazinti saugumo lygio
esamose sistemose nukrypstant nuo geryjy saugos praktiky.

4. Tapatybés nustatymas ir prieigos patvirtinimas

4.1. Prieiga prie Jrangos (pvz.: vietiné naudojant valdymo pultg (HMI), vietiné naudojant komunikacijos/diagnostikos prievadus ar
nuotoliné naudojant komunikacijy terpe) turi biti apsaugota identifikatoriumi ir slaptaZodziu, atitinkandiais Pirkéjo nustatytus
reikalavimus (reikalavimai pateikiami projekto jgyvendinimo metu).

4.2. Prieigos saugumas Jrangoje turi bati uztikrinamas taikant vaidmenimis pagrjstg teisiy sistema (angl. Role Based Access
Control) — naudotojas sistemoje turi bati priskirtas tam tikram vaidmeniui, kuriam priskirtos minimalios, darbo uzduociy
atlikimui butinos teisés.

Tinklo prieiga prie Jrangos turi buti suteikiama tik patvirtintiems (autorizuotiems) naudotojams ir jrenginiams. Naudotojams
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

turi bati pasiekiamos tik tos tinklo paslaugos (sasajos, prievadai), kurie batini jy darbui, prieiga prie administravimo/valdymo
sgsajy turi bati apribota ir pasiekiama tik sistemuy/jrenginiy administravimo personalui.

Standartiniai Jrangos paskyry identifikatoriai ir slaptazodziai turi bati pakeisti j identifikatorius ir slaptazodzius, atitinkancius
Pirkéjo nustatytus reikalavimus (reikalavimai pateikiami Projekto jgyvendinimo metu) iki pradedant jy eksploatacija.

IT Jrangos naudotojy paskyry valdymas turi buti realizuotas naudojant centralizuotg Pirkéjo paskyry, teisiy ir resursy valdymo
sistema — katalogy tarnyba.

IS interneto laisvai, be jokio papildomo apribojimo pasiekiama |ranga vartotojy ir administratoriy tapatumui patvirtinti turi
naudoti Pirkéjo patvirtintg ne maziau kaip dviejy veiksniy tapatumo patvirtinimo mechanizma.

Tiekéjas turi Pirkéjui pateikti visy sukurty techniniy/sisteminiy paskyry sarasa su priskirtais uz jy sauguma atsakingais
asmenimis — sistemy administratoriais.

Visi prisijungimo metodai (jskaitant ir nuotolinj), priemonés ir prievadai turi buti dokumentuoti ir suderinti su Pirkéju. Bet koks
neautorizuotas ar nedokumentuotas prisijungimas draudziamas.

Pirkéjo IT sistemose turi bati uztikrinta, kad:

4.9.1. prie$ prisijungiant parodomas perspéjimas dél neautorizuoto sistemos naudojimo;

4.9.2. prieiga prie sistemy programinés jrangos iseities teksty (kodo) yra apribota pagal principg ,butina darbui*.

5. Duomeny perdavimo tinklas

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

6.

6.1.

Projektuojant, diegiant ir administruojant duomeny perdavimo tinkla turi biti vadovaujamasi ISO/IEC 27033 , Informacinés
technologijos. Saugumo metodai. Tinklo saugumas” standarto rekomendacijomis.

Tinklo jrenginiy administravimui turi buti naudojama centralizuota autentifikacijos sistema.

Tinklo jrenginiy administravimui turi bati naudojami Sifruoti protokolai.

Visi duomenys, perduodami viesaisiais tinklais, turi bati saugiai Sifruojami (jskaitant, bet neapsiribojant SSL, AES-CCMP).
Visi nebatini veiklai tinklo jrenginiy valdymo prievadai turi bati panaikinti ar iSjungti.

Nenaudojami tinklo jrenginiy prievadai ir duomeny tinklo fizinés jungtys turi biti de aktyvuojamos/ atjungiamos.

OT |rangoje bevielio tinklo prieiga nenaudojama, o iskilus tokiam poreikiui, jis turi bati patvirtintas Pirkéjo ir realizuotas taip,
kad atitikty techninius kibernetinio saugumo reikalavimus, numatytus Lietuvos Respublikos teisés aktuose.

Informacijos perdavimas

Prie$ perduodant eksploatacijai, Pirkéjui saugiu budu turi bati perduoti Jrangos konfigiraciniai failai, atsarginés kopijos,
identifikatoriai, slaptazodZiai, instrukcijos ir kita funkcionalumo atstatymui reikalinga ar Projekto metu suderinta informacija.

7. lvykiy registravimas

7.1.

7.2.

7.3.

7.4.

Jrangoje, kurioje tai techniskai jmanoma, turi bati registruojama ir ne maziau kaip 2 savaites iSsaugoma saugumo ir kity svarbiy
jvykiy informacija (Pirkéjas projektavimo metu pateiks detalius reikalavimus priklausomai nuo Jrangos tipo).

Turi bati uztikrinta, kad registruojamiems jvykiams lokaliai rezervuota pakankamai laisvos vietos.
Jranga turi bati sukonfiglruota siysti jvykiy jrasus j Pirkéjo centrinj zurnaliniy jrasy serverj.

Pries pradedant Jrangos eksploatacija privaloma uzpildyti zemiau pateiktg lentele ir el. laisku iSsiysti Pirkéjo atsakingiems
asmenims, kurie patikrins, ar Zurnaliniai jrasai i$ Jrangos yra gaunami.
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Pastaba

1 lentelée. 2urnaliniq jrady testavimo forma

8. Saugumo testavimas

8.1. Prie$ pradedant eksploatuoti informacines sistemas Tiekéjas turi atlikti saugumo testavimg, siekdamas nustatyti sistemos
atitiktj Reikalavimams ir pasalinti sistemos techninius pazeidziamumus. Pagal atskirg Pirkéjo nurodyma Tiekéjas privalo
pateikti dokumentus, pagrindziancius testavimo rezultatus. Testuojant turi bati jvertinama (bet neapsiribojant) atitiktis:

8.1.1. OWASP 10 dazniausiai pasitaikandiy internetiniy sistemy techniniy pazeidziamumuy;
8.1.2. CWE/SANS 25 dazniausiai pasitaikancios programinés jrangos klaidos.

9. Treciy saliy komponentai

9.1. Tiekéjas Pirkéjui pareikalavus privalo nurodyti visus Jrangoje naudojamus treciy Saliy komponentus, bibliotekas ir schemas
nepriklausomai, ar tai komerciné, nemokama, atviro ar uzdaro kodo programiné jranga.

9.2. Tiekéjas turi imtis deramy priemoniy uztikrinant, kad |rangoje naudojama treciy $aliy programiné jranga atitinka saugumo
reikalavimus, keliamus sistemai ir yra tinkamai licencijuota.

9.3. Tiekéjas jsipareigoja pateikti Jranga, kurioje néra jokiy paslépty, sauguma silpninanciy funkcijy, jskaitant: kenksmingos
programinés jrangos, virusy, ,kirminy®, ,laiko miny“, neautorizuoty prieigy ar funkcijy (angl. Trojans, backdoors, easter eggs).

10. Saugumo vaidmenys

10.1.Tiekéjas saugumo uZztikrinimui deleguos kibernetinio saugumo kompetencijas turintj Darbuotojg, kuris perzitrés Projekto
rezultatus iki pateikiant Pirkéjui ir patvirtins atitikima saugumo reikalavimams.

10.2. Darbuotojai, dalyvaujantys Projekte, turi biti susipazine su Reikalavimais.

10.3. Darbuotojy Zinios turi biti pakankamos darbo funkcijoms atlikti. Tiekéjas turi gebéti pagrjsti Darbuotojy kvalifikacija, pvz.,
diplomais, jgyty mokymy pazyméjimais, sertifikatais. Tiekéjas turi vertinti Siy ziniy lygj ir uztikrinti, kad Darbyotojy Zinios bty
periodiskai atnaujinamos.

10.4.Pirkéjas gali reikalauti, kad Tiekéjo darbuotojai prie$ jiems suteikiant prieigg prie |rangos, iSklausyty Pirkéjo elektroniniy
informacijos saugos mokymy kursa, susijusj su $iy Reikalavimy uztikrinimu, ir iSlaikyty Ziniy patikrinimo testa (bendra trukmeé
~1val). 2iniq patikrinimo testg galima kartoti, tol kol Darbuotojas jj iSlaikys. Neislaikiusiems Ziniy patikrinimo testo asmenims
prieiga gali buti nesuteikta. Ziniy patikrinimo testas kartojamas ne rediau kaip kartg per 3 metus.

11.Reikalavimy laikymosi uztikrinimas

11.1.Pirkéjas turi teise bet kuriuo sutarties galiojimo metu patikrinti, kaip Tiekéjas laikosi Reikalavimy, jskaitant, bet neapsiribojant,
Tiekéjo prisijungimui prie Pirkéjo Jrangos naudojamy darbo priemoniy atitikties Reikalavimams patikrinima be iSankstinio
ispé&jimo, Pirkéjui sukurto programinio kodo patikra.

11.2. Pirkéjui pateikus oficialy prasyma, vieng kartg per metus ir (ar) jvykus informacijos saugos ar kibernetiniam incidentui, siekiant
patvirtinti, jog Tiekéjas laikosi Reikalavimy, Tiekéjas privalo suteikti Pirkéjui ar Pirkéjo pasirinktam trediajam asmeniui,
veikian¢iam Pirkéjo pavedimu, leidima atlikti visy Tiekéjo aplinkoje taikyty valdymo priemoniy, susijusiy su Pirkéjo duomeny
tvarkymu ir (ar) paslaugy Pirkéjui teikimu, vertinima, audita, tikrinimg ar perzidra. Atliekant tokj vertinima, Tiekéjas turi
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visapusiSkai bendradarbiauti, t. y. suteikti galimybe susipazinti su atsakingais Darbuotojais, dokumentais, infrastruktdra ir
programine jranga, kuri tiesiogiai naudojama teikiant paslaugas. Reikiama informacija Tiekéjas pateikia ne véliau, nei per 5
darbo dienas nuo prasymo gavimo dienos. Pirkéjas neprivalo padengti jokiy Tiekéjo iSlaidy, kurias Tiekéjas patiria
bendradarbiaudamas audito metu arba Salindamas nustatytus trikumus.

11.3.Nustadius atitikties Reikalavimams pazeidimus ar trikumus apie tai informuojamas Tiekéjas privalo per Pirkéjo nurodyta
protingg terming juos pasalinti. Jeigu Tiekéjas véluoja iStaisyti pazeidimus ar trikumus, Pirkéjas nuo kitos nei nustatytas
terminas dienos Tiekéjui skaic¢iuoja 0,02 (dvi Simtosios) procento dydZio delspinigius uz kiekvieng uzdelstg dieng iki prievolés
jvykdymo dienos nuo sutarties vertés be PVM.

11.4.Tiekéjas, pazeides Reikalavimus pakartotinai (t. y. per 12 ménesiy laikotarpj po rasytinio jspéjimo) arba kai Reikalavimy
pazeidimas sukelia reikSminga rizikg Pirkéjo veiklai, Pirkéjui pareikalavus privalo sumokéti 1 000 eury be PVM baudg uz
kiekvieng pazeidimo nustatymo atvejj ir atlyginti visus dél tokio pazeidimo patirtus tiesioginius Pirkéjo nuostolius, kiek jy
nepadengia sumokéta bauda. Si bauda laikoma minimaliais Pirkéjo nuostoliais ir jy jrodinéti nereikia. Nustadius pirmg kartg
padarytus neesminius pazeidimus, Pirkéjas turi teise taikyti jspéjima ir nustatyti terming pazeidimams pasalinti.

11.5.Pirkéjas jvertings nustatyty trakumy keliamg rizikg, gali vienasalikai stabdyti Tiekéjo prieigg prie Jrangos ir (ar) Pirkéjo
informacijos iki trikumai bus pasalinti ar bus pritaikytos kitos deél trikumy kylandiy riziky valdymo priemonés. Darby
vélavimas dél prieigos sustabdymo yra laikomas nuo Tiekéjo priklausiancia aplinkybe, todél uz jj taikomi sutartyje numatyti
delspinigiai.

11.6.Baudos ir (ar) delspinigiy sumokéjimas neatleidzia Tiekéjo nuo pareigos laikytis Reikalavimy, pasalinti nustatytus pazeidimus
ar trukumus bei tinkamai vykdyti sutartinius jsipareigojimus.



